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“Inhalt Check up
= Software
=Hardware R
= Datensicherung °® &
“Netzwerk
*Malnahmen

=Fokus: Umsetzung von ,Best Practices”, Standardisierung
= Digitalisierungsprojekte im Landkreis Wesermarsch
=Umstellung Domain

= [nitiierung von 5 Projekten
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Kommunale Datenverarbeitung Oldenburg (KDO) ==KDO

IT fir Kommunen

= Seit 1971 IT-Dienstleister und Partner
fur kommunale Verwaltungen

= 103 Mitglieder im Zweckverband

=49 Mio. € Jahresumsatz

= Hauptsitz in Oldenburg
= 3 Nebenstellen (Oldenburg)

= Servicecenter in Cloppenburg, Celle,
Neu Wulmstorf und Westerstede

= Regionale Mitglieder:

= Landkreis Wesermarsch, St. Brake, Gem.
Lemwerder, Gem. Berne, St. Elsfleth, Gem.
Stadland, Gem. Butjadingen
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= Uber 700 Vertragskunden bundesweit R hH
= GrofRter kommunaler IT-Dienstleister :EEEQEEEE_““ .="_
Niedersachsens T
= Land und Bund ebenfalls Kunde ""EE .
= Z.B. Betrieb Digitaler Impfpass T maas
= Stetiges Wachstum - o
= Griinde: B
= Digitalisierungswelle in der Verwaltung T =
= Steigender Bedarf nach IT-Sicherheit
= Fachkraftemangel 5 =man
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Datenschutz und
Informationssicherheit

(A =

=

Cloud-Arbeitsplatz

Meldewesen Ordnungswesen
Sichere

L Steuern und Finanzen
Kommunikation

Digitalisierung und
E-Services

2=

Personalwesen

Wahlen

o Softwarelosungen & Dienstleistungen

@

E-Akten und Prozesse

=

L X

Personenstandswesen

Druck- und
Datendienste

&

Kinder, Jugend
und Soziales

Rechenzentrum
und Netzbetrieb

#KDO

IT fir Kommunen

Liegenschafts- und
Gebaudemanagement

10]

Raumliche Planung
und Umwelt
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Insgesamt werden ca. 85 unterschiedliche Anwendungen genutzt

Einige Kernverfahren (KFZ, Personalwesen, Finanzwesen, Sozialwesen,
Jugendwesen, Dokumentenmanagement, MS Exchange) werden von der KDO

betrieben

Viele Anwendungen und erganzende Werkzeuge werden von der IT-Abteilung des
Landkreises zur Verfugung gestellt

Im Vergleich zu anderen Landkreisen keine signifikanten Auffalligkeiten innerhalb

des Portfolios K
@
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Konstellation

Landkreis Wesemmarsch “=KDO

Serversysteme
(Dateiablage, Datensicherung
Lokale Fachverfahren, ca. 100:
NH-Tagespflege, Terra-Schiiler,
Session, ISGA, Winowig, Alva 9,
NH-Schuldenverwaltung,
Archivierung, ..

KDO - Rechenzentrum

#KDO

IT fir Kommunen

)

Firewall inkl.

SAP, Awviso

Waffenregister,
Prosoz, KDO-Jugendwesen

Personalwesen Loga

KBA-, BZR-Kopfstellen,
Governikus

DDO S-Schutzschirm

Landes-,
Bundesbehorden
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Serversysteme uber 2 Raumlichkeiten verteilt
Ausfallsicherheit durch redundante Stromversorgung und Virtualisierung (VMWare)
Aktualisierungen der Systeme werden zeitgerecht durchgefihrt

Endgerate =
PCs (Fat Clients) im Kreishaus, IGEL (Thin Clients) im Home Office ‘
Digitalisierung bringt hohere Anforderungen mit sich H.J(‘)MlEZ)FFICE }

Multimediaeinsatz, Videokonferenzen, ...

Zukunftig vermehrt Einsatz von Notebooks, Tablets, Convertibles geplant
Neues Betriebskonzept - Mehr Leistung, aber aufwendiger in der Betreuung

Durch steigende Anforderungen (mobiles Arbeiten, hdhere
Mitarbeiterzahlen, steigende Datenmengen) sind Engpéasse vorhanden
Server- und Speichersysteme sowie Netzwerk missen erweitert werden
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Ul
,Veeam Backup® im Einsatz

Quasi-Standard fur virtuelle Umgebungen

Sicherungen erfolgen taglich und monatlich
Generationen-Prinzip
Monatssicherung ftr 12 Monate
Speicherung in Datenbank

Auslagerung einer Kopie in anderes Gebaude (Fachdienst Gesundheit)
Absicherung Uber zusatzliche Anmeldung

In der Praxis erfolgen wochentlich Rucksicherungen

Einschatzung: Datensicherung erfolgt nach aktuellen Standards
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Lokales Netzwerk innerhalb des Landkreises
Situativ Performanceprobleme
Z.B. bei der Nutzung von Videokonferenzen

Analyse des Datenverkehrs

Ergebnis: Zentrales Proxysystem des Landkreises blockte bestimmte, flr
Videokonferenzen notwendige Datenpakete ab

Malnahme: Anpassung des Regelwerkes und der Konfiguration

Videokonferenzen jetzt Ubergreifend moglich, keine aktuellen Probleme mehr
erkennbar

Aber: Netzwerkkomponenten missen in 2023 neu beschafft werden, da
Wartungsende erreicht
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Analyse Verzeichnis- und Berechtigungsstruktur  =“=KDO
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= Wichtig hier:
= Umsetzung der Benutzer- und Zugangsrechte
= Wer darf auf welche Daten zugreifen?
= Ubersichtlichkeit

= Struktur in 2018 an KDO Best Practices angelehnt o
= Abstimmung mit dem Datenschutz @ﬂ
= Aufbau im Rahmen der Groupwise zu Exchange Migration ?
= Nutzung von Gruppenrichtlinien (GPO)

= Seitdem keine wesentlichen Abweichungen offenkundig

= Hier kein Handlungsbedarf erkennbar
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Nutzung des KDO-Rechenzentrums, wo es Sinn macht
Datenfluss, Komplexitat, Kosten

Verlagerung des Dokumentenmanagementsystems (DMS) zur KDO in 2022
DMS zentrale Komponente in der Digitalisierung

Ern6hung der Bandbreite zur KDO auf 200 MBit/s (Vermeidung von Engpassen)

Erweiterung der Systemlandschaft des Landkreises um grol3eres Serversystem

Ziel: Bereitstellung von Ressourcen fiir weitere 100 Home Office-Arbeitsplatze @
Beschaffung und Installation entsprechender Notebooks
Projekt in 2022 gestartet, Fertigstellung in Kirze anvisiert @

Verzogerungen durch Corona, Digitalisierungsschub, Lieferkettenengpasse

Beschaffung neuer Netzwerkkomponenten in 2023 (Wartungsende) und
Erweiterungen fur z.B. WLAN-Ausbau, da keine Anschliisse mehr frei
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Einrichtung der vorhandenen Systeme aus KDO-Sicht OK
Jedoch grol3er Ausbaubedarf in 2023

Speichersystem
Netzwerk (LAN, WLAN)

Prozesse werden sich andern
Einsatz von mehr IT wird kommen
IT-Sicherheit wird in den Fokus geraten

Serversysteme \\‘ : ",
Handlungsdruck durch Digitalisierung wird steigen O
Y

Dokumentation, etc.

Perspektivisch zu wenig personelle Ressourcen im IT-Bereich
Z.B. Redundanz bei Mitarbeiterausfall
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N n Sage mir 10 Stichpunkte, die der Landkreis Wesermarsch bzgl. Digitalisierung tun kann.

= ChatGPT sagt:

Gerne! Hier sind 10 Stichpunkte, die der Landkreis Wesermarsch bzgl. Digitalisierung tun

kann:

1. Forderung von Breitband-Internet in ldndlichen Gebieten, um eine bessere Konnektivitat

Au S bau d es B re|tban d - I nte n ets fir alle Einwohner und Unternehmen zu gewahrleisten.

2. Aufbau von digitalen Plattformen fiir den Austausch von Informationen und

E—G overnmen t - P (@) rtal Dienstleistungen zwischen Verwaltung, Blirgern und Unternehmen.

3. Schaffung von Online-Portalen, um die Beantragung von Dokumenten und

D | g |ta| er B U rg erse er ce Dienstleistungen zu vereinfachen und zu beschleunigen.

4. Schulungen fiir die Mitarbeiter der Verwaltung, um ihre digitale Kompetenz zu

Dl g | tal e Akt en fu h run g verbessern und effizientere Arbeitsabliufe zu erméglichen.

5. Einfuhrung von E-Government-Ldsungen, um birokratische Prozesse zu digitalisieren

MObIIe LOSUﬂgen und zu vereinfachen.

6. Fdrderung der Digitalisierung von Bildungseinrichtungen, um den Schilern die

E- Learn | n g -An g e bote notwendigen Fahigkeiten fiir die digitale Arbeitswelt zu vermitteln.

7. Unterstlitzung von Start-ups und Unternehmen bei der Entwicklung von digitalen

Kooperationen und Partnerschaften Produkten und Diensteistungen.

. Schaffung von digitalen Méglichkeiten fir den Tourismus, um Besuchern ein besseres

Datenschutz und Informationssicherheit Erlebnis zu bieten und die lokale Wirtschaft zu stérken.

9. Einsatz von digitalen Tools zur Verkehrsplanung und -steuerung, um den Verkehrsfluss

F(’jrderung von Start_ups und innovativen und die Verkehrssicherheit zu verbessern.

10. Férderung von digitalen Lésungen im Gesundheitswesen, um die medizinische

P rOJ e kte n Versorgung zu verbessern und die Effizienz zu steigern.

o

Matiirlich gibt es noch viele weitere MaBnahmen, die der Landkreis Wesermarsch ergreifen
kann, um die Digitalisierung voranzutreiben. Diese 10 Stichpunkte sind nur ein

Ausgangspunkt.
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= \Von lkbra.de auf wesermarsch.de
= Homepage betroffen
= E-Mailadressen betroffen

= Wirtschaftsforderung betroffen
= Vorheriger Inhaber der Domain

= Umstellung ist erfolgt, Restarbeiten finden noch statt

= Wird von aulden wahrgenommen ... z.B. Ruckfrage von Burgern, Kollegen, etc.

= Vorbereitung auf zuklnftige Portale

© KDO, vertraulich Landkreis Wesermarsch, IT Check Up und Digitalisierung 22.02.2023 Seite 15



0 o

o[ ]oO

] O

0[]

0 o
U

Vorteile digitaler Aktenlosungen

Zeitersparnis, Beschleunigung der Dokumenten-Suche und der
Arbeitsprozesse

Kostenreduzierung fur Materialien (z. B. Papier, Toner) oder physische
Archive (Raume)

Gleichzeitige Bearbeitung eines Vorgangs durch mehrere Mitarbeiter und
Mitarbeiterinnen maoglich

Verminderung von Risiken (z. B. durch verloren gegangene Dokumente
oder Akten; auch bei Feuer etc.)

Revisions- und rechtssichere Ablage von Akten (und Dokumenten)
Entlastung der E-Mail-Systeme und vorhandener Datenbanken

Leichtere Verteilung von Dokumenten inkl. entsprechendem
Zugriffsmanagement fur befugte Personen

Zeitlich und ortlich unbegrenzter Zugriff (z. B. Arbeit im Home-Office
aufgrund von Pandemien oder im Aul3endienst)

Moderne Arbeitsplatze als Vorteil bei der Gewinnung neuer Mitarbeiter und

Mitarbeiterinnen

© KDO, vertraulich Landkreis Wesermarsch, IT Check Up und Digitalisierung
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Landkreis Wesermarsch derzeit sehr aktiv !
Wichtig: Einfihrung einer digitalen Akte ist primar ein Orgaprojekt

Genereller Ablauf:

Abstimmungen zwischen Landkreis, Softwarelieferanten und KDO bzgl.
Schnittstellen und Arbeitsweisen notwendig

Einrichtung bzw. Entwicklung der Schnittstellen
Test zur Qualitatssicherung

Produktivsetzung

© KDO, vertraulich Landkreis Wesermarsch, IT Check Up und Digitalisierung 22.02.2023 Seite 17
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Einfuhrung digitaler Akten — Projekte 2022/23 “=KDO

IT fir Kommunen

= Fachdienst 53 — Gesundheit

= Analyse der heutigen Arbeitsweise unter Beteiligung des LK Wesermarsch, des
Fachverfahrensherstellers Computer Zentrum Strausberg GmbH sowie KDO ist erfolgt.

= Darstellung des aktuellen und klinftig angestrebten Zustands liegt vor.

= Notwendige Aufgabenstellungen (,Arbeitspakete®) zur EinfuUhrung der revisionssicheren eAkte
zwischen den Beteiligten wurden abgestimmt. Realisierung fur Frihjahr 2023 avisiert. Beratung
durch KGST.

= Fachdienst 32 - Auslanderbeho6rde

= Analyse der heutigen Arbeitsweise unter Beteiligung LK Wesermarsch, Fachverfahrenshersteller
Axians Infoma GmbH sowie KDO ist erfolgt.

= Darstellung des aktuellen und kiinftig angestrebten Zustands liegt vor.

= Notwendige Aufgabenstellungen (,Arbeitspakete®) zur EinfUhrung der revisionssicheren eAkte
zwischen den Beteiligten wurden abgestimmt. Infoma beginnt im Mai 2023 mit der Entwicklung.

© KDO, vertraulich Landkreis Wesermarsch, IT Check Up und Digitalisierung 22.02.2023 Seite 18
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Einfuhrung digitaler Akten — Projekte 2022/23 “=KDO
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= Fachdienst 63 - Bauen

= Aktueller Schritt: Anpassung der Strukturen des ProBAUG-Mediencenters durch den LK
Wesermarsch im Austausch mit dem Fachverfahrenshersteller Prosoz.

= Anschlie3end: Projekt zur Implementierung der Schnittstelle zwischen KDO-DMS&more (Ceyoniq
nscale) und dem Fachverfahren ProBAUG.

= Es erfolgt die weitere Abstimmung der Aufgabenstellungen (,Arbeitspakete®) zwischen dem LK
Wesermarsch und der KDO.

= Fachdienst 51 - Jugend

= Projekt zur Implementierung der Schnittstelle zwischen KDO-DMS&more (Ceyoniq nscale) und dem
Fachverfahren KDO-Jugendwesen.

= Erstabstimmung zur frihzeitigen Projektplanung und Definition der Arbeitspakete zwischen dem LK
Wesermarsch und der KDO findet im Fruhjahr 2023 statt.
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= Fachdienst 50 — Soziales

= Anbindung des vorhandenen Fachverfahrens ,OPEN/PROSOZ" an KDO-DMS&more (Ceyoniq
nscale) ist erfolgt.

= Aktueller Stand: Test des Systems durch den LK Wesermarsch ‘O

= Voraussichtlicher Produktivstart: 01.04.2023 N4

= Anzahl der Arbeitsplatze: Ca. 30 (perspektivisch mit kreisangehdrigen Verwaltungen ca. 60)
= Sowohl zentrales (Posteingang) als auch dezentrales Scannen (bei Kundenverkehr) geplant

= Zentral eingescannte Post wird von der Fachdienstleitung in die Abteilungen verteilt.
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Welche Frage darf ich Innen beantworten?
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