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Bundesweite Daten |

e Digitale Gewalt hat im Zuge der Corona-Pandemie deutlich zugenommen und
stagniert aktuell auf hohem Niveau (vgl. Sinus-Jugendforschung 2022).

* Bundesweite, reprasentative Studien gehen davon aus, dass 16 bis 17 Prozent der
Schiiler*innen in Deutschland personlich von Cybermobbing betroffen sind.
Konkret: Mehr als 1,8 Millionen Kinder und Jugendliche sind schon einmal
direktes Opfer von Beleidigung, Belastigung, Verleumdung oder der Erpressung
mit bzw. Veroffentlichung von diskreditierenden Fotos oder Videos im Internet
geworden (vgl. Beitzinger, Frank et al. 2022).

* 59 Prozent der Jugendlichen im Alter zwischen 14 und 17 Jahren haben bereits
Erfahrungen mit Cybermobbing gemacht (2021: 51 Prozent).

e 28 Prozent der Jugendlichen im Alter zwischen 14 und 17 Jahren haben noch nie
irgendetwas von Cybermobbing in ihrem Umfeld mitbekommen (2021: 32 Prozent).
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* Cybermobbing findet am haufigsten auf Whats-App statt, gefolgt von Instagram
und TikTok. Das Smartphone spielt dabei eine besondere Rolle (vgl. SINUS-
Jugendforschung 2022).

 Neben der Héiufigkeit der Ubergriffe nimmt auch die Intensitit zu =
Lebensqualitat und Gesundheit werden massiv und nachhaltig negativ beeinflusst
(Angst- und Schlafstorungen, selbstverletzendes Verhalten, Depressionen bis hin
zu Suizidgedanken): ,Jede bzw. jeder Sechste (15 Prozent) der [betroffenen,
Anm. K.S.] Kinder und Jugendlichen hat aus Verzweiflung schon mal zu Alkohol,
Tabletten oder Drogen gegriffen und fast jede bzw. jeder vierte Betroffene
duflerte Suizidgedanken (24 Prozent)” (Beitzinger, Frank 2022).
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Vorbemerkung zu der vorliegenden Erhebung

e Zahlen aus der Wesermarsch sind im Vergleich zu den bundesweiten Daten sehr
hoch, dies ist aber hochwahrscheinlich kein landkreisspezifisches Problem,
sondern auf die unterschiedliche Datenbasis rtckfiihrbar.

(

» Zufallsstichproben vs. willkiirliche Stichprobe mit - (iberwiegend - ,freiwilligen’
Teilnehmer*innen: Personen, die sich besonders fir das Thema interessieren
oder direkt betroffen sind, sind hier grundsatzlich tiberreprasentiert.

I Kein reprasentativer Querschnitt der Grundgesamtheit !

Daten geben Hinweise und schaffen Diskussionsgrundlage, dirfen aber nicht
unzulassig verallgemeinert werden.
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Datenbasis und Durchfihrung

Onlinebefragung mit Limesurvey (mit Zustimmung des RLSB) von Februar bis April 2023

* (Angestrebte) Grundgesamtheit:
1. Schuler*innen der weiterfiihrenden Schulen im LK
2. Schulleitungen der weiterfiihrenden Schulen im LK
3. Schulsozialarbeiter*innen der weiterfiihrenden Schulen im LK

 Kontaktaufnahme
1. Uber die Schulleitungen (Link & QR-Code)
2. Direkte Kontaktaufnahme per E-Mail (Link & QR-Code)
3. Direkte Kontaktaufnahme per E-Mail (Link & QR-Code)

* Datenbasis/Stichprobe
1. 507 Teilnehmer*innen (477 vollstindig ausgefiillte Fragebogen)
2. 18 Teilnehmer*innen (Neun vollstandig ausgefiillte Fragebogen)
3. 19 Teilnehmer*innen (Acht vollstandig ausgefiillte Fragebogen)

e
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Schulformen Stichprobe
in Prozent (N=477)
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Schulformen Grundgesamtheit
in Prozent (N=5.605)
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WESERMARSCH
Klassenstufen Stichprobe Klassenstufen Grundgesamtheit
in Prozent (N=466) in Prozent (N= 5.605)
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Internetnutzung pro Tag (N=455)
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Wie viel Zeit verbringst du pro Tag durchschnittlich im Internet?

H Ich bin nicht jeden Tag online B etwa eine Stunde m 2-3 Stunden

I 4-5 Stunden B mehr als sechs Stunden

- Uber 96 Prozent der Befragten sind jeden Tag online, 68 Prozent
davon im Durchschnitt vier Stunden oder langer.
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Verwendete Gerate (N=477)

Mit welchem Gerit/welchen Gerdten bist du hauptséchlich online?
(Mehrfachnennungen moglich)
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B Smartphone M Tablet mPC m Spielekonsolen (Playstation, Switch, X-Box usw.) B Anderes Gerat

- Das Smartphone ist das - mit Abstand - am hédufigsten genutzte Endgerat fiir
die Internetaktivitaten der befragten Schiiler*innen
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Inhalte Internetnutzung (N=477)

500 Womit verbringst du
im Internet die
400
meiste Zeit?
300 (Mehrfzchnennungen
moglich)
200
0
B Social Media B Online-Gaming
m Video-Streaming (Youtube, Netflix u.d.) ®m Audio-Streaming (Spotify u.a.)
B Lernapps (Anton u.a.) B Recherche (z.B. fiir die Schule/Hobbys)

— Die allermeisten Befragten sind taglich in sozialen Netzwerken aktiv
- Geschlechterdifferenzen:
* 96,9 Prozent der befragten weiblichen Personen geben an, dass sie die Zeit im
Internet hauptsachlich auf Social Media Plattformen verbringen.
* Das Online-Gaming ist nach wie vor mannlich dominiert. Der Anteil der weiblichen
Personen, die angeben regelmalig Computer zu spielen, betragt nur 15 Prozent.
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Social Media (N=408)
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- Allgemeiner Trend, dass Facebook fiir Personen unter 35 Jahren zunehmend
an Bedeutung verliert, zeichnet sich auch im LK ab.
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B Minecraft

Onlinespiele (N= 238)
Welche Onlinespiele
spielst du

regelmaRig?
(Mehrfachnennungen
moglich)

B FIFA ™ Eternal Fury ™ Fortnite M Andere

-=> Auch Spiele mit FSK 18 (z.B. GTA (22 Prozent)) werden haufig bereits von
Siebt- und Achtklasslern gespielt.
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Konfrontation mit potenziell gefahrdenden Inhalten,

Hast du im Internet schon weibliche Personen in Prozent (N= 253)
einmal etwas gesehen,
das dir Angst gemacht hat,

dich schockiert oder Gewaltdarstellungen
angeekelt hat?
Sexualisierte oder pornographische
Inhalte
0 10 20 30 40 50

B Nein W Ja

60 70

= Nur knapp 17 Prozent der weiblichen Personen geben an, dass sie im Internet
noch nichts gesehen haben, was ihnen Angst gemacht, sie schockiert oder angeekelt
hat.
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Auswahl Originalzitate (z. T. orthographisch angepasst)

Anderes
e Tierqualerei”
,Gruselige Videos”
Sexualisierte oder pornographische Inhalte »Auf Snap dachte ich es ware
» ,Habe ungefragt Dickpics erhalten” ein 15-jahriger und am Ende
« ,Chatrooms fiir Jugendliche, in denen war es ein Opa”“
sich Mdnner mittleren oder dlteren »,Geschichten Gber versuchte
Alters aufhalten” Vergewaltigungen, erzahlt vom

,Tierpornos” , Eklige Pornos” Opfer”
,Vergewaltigung Pferd” ,Horrorfigur, die mir immer

noch Angst macht”
Gewaltdarstellungen
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Konfrontation mit potenziell gefahrdenden Inhalten,

Hast du im Internet schon mannliche Personen in Prozent (N= 209)
einmal etwas gesehen,

Sexualisierte oder pornographische
Inhalte

70 80

das dir Angst gemacht hat, Gewaltdarstellungen
dich schockiert oder -
angeekelt hat?

0 10 20 30 40 50 60

B Nein W Ja

- Knapp die Halfte (47,37%) der mannlichen Befragten gibt an, dass sie im Internet noch
nie etwas gesehen haben, was ihnen Angst gemacht, sie schockiert oder angeekelt

hat.
— Die Daten sagen nichts dariiber aus, was schon gesehen wurde, sondern ob das

Gesehene als beadngstigend, schockierend oder ekelerregend interpretiert wurde!

-
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Auswahl Originalzitate (z.T. orthographisch angepasst)

Sexualisierte oder pornographische
Inhalte

e _Missbrauch von Kindern”

e _Schlimme Sexvideos”

» Ein Typ hat auf sein Brot gekackt
und es gegessen”
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Eigene Gewalterfahrungen | éi‘*é’ésamnsm E?UHG@E

- Cybermobbing: Beleidigungen, Demiitigungen und Bedrohungen liber
digitale Kanale

- Cyberstalking: wiederholte Beldstigungen/ wiederholtes Erzwingen
von Kommunikation uiber digitale Kanale

- Hatespeech: Hassposts/ Hasskommentare aufgrund von Herkunft,
Religion, sexueller Orientierung, Behinderung o.a.

— Sextortion: Erpressung mit intimes Videos oder Fotos
- Cybergrooming: gezieltes Ansprechen von Minderjdhrigen im Internet

durch Erwachsene (oft versteckt) mit dem Ziel der Anbahnung sexueller
Kontakte

e
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Eigene Gewalterfahrungen |l

ewalterfahrungen (in

G
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N Nein

E Ja

rbreitete Gewaltform im Internet.

- Cybermobbing ist die am weitesten ve

bereits personlich betroffen.

hiervon

Knapp die Halfte der Befragten waren
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WESERMARSCH
Eigene Gewalterfahrungen nach Geschlecht (in Prozent, N= 477)
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Cybermobbing Cyberstalking Hatespeech Sextortion Cybergrooming
®m weiblich ® mannlich mdivers

- Weibliche Personen und Personen mit nichtbindrer Geschlechtsidentitat
sind (auch) von digitaler Gewalt starker betroffen als mannliche Personen.
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Eigene Gewalterfahrungen nach Schulform (in Prozent, N= 477)
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Cybermobbing Cyberstalking Hatespeech Sextortion Cybergrooming

o

M Forderschiler*innen ® Gymnasiast*innen M Ober-/Gesamtschiler*innen

- Gymnasiast*innen sind durchschnittlich etwas seltener personlich
betroffen als Schiler*innen anderer Schulformen.

- Kein Zusammenhang zwischen Schulform und digitalen Gewalterfahrungen
(schulformubergreifendes Phanomen).
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Eigene Gewalterfahrungen nach Klassenstufe (in Prozent, N=477)
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- Altere Schiiler*innen waren tendenziell bereits etwas hiufiger persénlich von
digitaler Gewalt betroffen als jingere. Insgesamt handelt es sich aber um ein
klassenstufeniibergreifendes Phdanomen.
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300

Welche Angebote und
Ansprechpersonen kennst
du, um dich liber Gefahren

und Gewaltformen im

250

200

Internet zu informieren?
(Freitextfelder, Mehrfachnennungen
moglich, N=477)

150

100

50

Ich kenne keine Eltern/Familie Internet Schule Polizei Beratungsstellen Freunde

- Knapp 57 Prozent (56,8%) der Schiler*innen geben an, dass sie keine Angebote und
Ansprechpersonen kennen, um sich Uber Gefahren und Gewaltformen im Internet zu
informieren.

- Eltern/Familie sind die wichtigsten Ansprechpartner*innen und werden fast so hdufig benannt
wie Schule, Polizei und Beratungsstellen zusammen.
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250

An wen kannst du dich
wenden, wenn du oder
deine Freunde im
Internet bedroht,

200

150

100

5

o

beleidigt oder erpresst
werden? (Freitextfelder,
Mehrfachnennungen maoglich, N=
I 477)
I ] | I —— I ——

0

B Das weil} ich nicht m Eltern/Familie M Polizei

W Schule/Lehrkrafte M Freunde B Anwalt

M (Schul-)Sozialarbeiter*in M Therapeut*in/Psycholog*in M Eltern der Tater*in
B Betreiber der Plattform B Beratungsstellen
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— 25 Prozent der befragten Schiiler*innen wissen nicht, an wen sie sich im Notfall
wenden kénnen.

- Eltern und Familie sind auch in diesem Bereich die wichtigsten
Ansprechpartner*innen (45%).

- Die Polizei wird von 31 Prozent der Befragten als Anlaufstelle benannt
(Sensibilitat fir Digitale Gewalt als Straftat).

- Knapp ein Viertel (24,1%) nennt die Schule/Lehrkrifte als bekannte
Ansprechpartner*innen.

= (Schul-)Sozialarbeiter*innen werden lediglich von finf Personen explizit als
bekannte Ansprechpersonen benannt.

s
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Wurde das Thema
Digitale Gewalt bei dir in
der Schule schon

thematisiert? (in Prozent,

Ja, mehrfach und N= 422)

ausfiihrlich

- Knapp 82 Prozent der
Befragten geben an,
dass ,Digitale Gewalt”
bei ihnen in der Schule
bereits ausfihrlich oder
aber mindestens
vereinzelt oder
anlassbezogen
thematisiert wurde.

-
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Winschst du dir mehr
Informationen zum

Thema? (in Prozent, N=
421)

Ja, ich habe noch
Informations- oder

Gesprachsbedarf

— 45 Prozent der Befragten wiinschen sich weitere Informationen, der Rest
fuhlt sich ausreichend informiert oder interessiert sich nicht fur das
Thema.

e
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* Alle Schulformen sind mindestens einmal vertreten (Anonymisierung).

* Regelmallige, systematische Aufklarungsarbeit findet nur an einem Viertel
der Schulen statt (z.B. feste Thementage im Rahmen des
Praventionskonzeptes, Projekttage mit externen Referent*innen und
Elternabend).

* Feste Ansprechpersonen fiir das Thema ,,Gefahren/Gewalt im Internet” gibt
es an finf von neun Schulen.
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RN

Von wie vielen Fallen digitaler Gewalt haben
Sie im Zusammenhang mit Schiler*innen lhrer
Schule Kenntnis?

M keinem M einem Fall
M 2-5 Fallen ™ 16-20 Fallen

B mehr als 20 Fallen
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Haben Sie den Eindruck, dass die Falle
digitaler an lhrer Schule zunehmen?

M Ja HE Nein
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- Die groBe Mehrheit der
Schulleitungen ist der
Meinung, dass die
Schiler*innen  nicht aus-
reichend fir das Thema
sensibilisiert sind.

1 I
0

Sind Sie der Meinung, dass die Schiler*innen lhrer Schule

- Alle befragten Schulleitungen
wilnschen sich Unterstiutzung

ausreichend fir das Thema "Digitale Gewalt" und Z'B'_ -|n- Form vc?.n
Gefahren im Internet sensibilisiert sind? Sozialtrainings fr
Schiler*innen bzw.

M Ja HNein Fortbildungen fiir Lehrkréfte.

.
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Haben Sie den Eindruck, dass die Falle
digitaler Gewalt an lhrer Schule
zunehmen? (N=7)

B Ja ENein

w

N

=

Haben Schiler*innen im Zusammenhang mit digitaler
Gewalt schon einmal Hilfe bei Ihnen gesucht? (N=8)

M Ja, regelmalig. W Ja, in Einzelfdllen M Nein

- Die Mehrheit der Befragten sieht digitale Gewalt als zunehmendes Problem an.

- Alle Befragten wurden diesbeziiglich mindestens einmal von Schiler*innen um

Hilfe gebeten.
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- Alle befragten Schulsozialarbeiter*innen sind der Meinung, dass die
Schiilerinnen lhrer Schule nicht ausreichend fiir das Thema ,Digitale Gewalt”
sensibilisiert sind und wiinschen sich Unterstlitzung z.B. in Form von
Sozialtrainings fiir Schiller*innen/ Fortbildungen fir Lehrkrafte.

Quelle:
https://youngdata.de/cybermobbing/ . .
(abgerufen am 19.05.2023).
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Kinder und Jugendliche haben ein Recht auf Schutz
vor korperlicher, sexueller und seelischer Gewalt.

Im § 4 des JMStV (Jugendmedienschutz-Staatsvertrag der Bundeslander) sind neben strafrechtsrelevanten
Inhalten weitere Inhalte als absolut unzuldssig definiert, die im Internet nicht verbreitet werden dirfen.

*  Verwendung von Kennzeichen oder Propagandamitteln verfassungswidriger Organisationen.

*  Aufstachelung zum Rassenhass.

*  Verharmlosung von Handlungen, die unter der Herrschaft des Nationalsozialismus begangen wurden.

*  Kriegsverherrlichung.

* Pornographische Darstellungen, die Gewalttatigkeiten oder den sexuellen Missbrauch von
Kindern oder Jugendlichen oder sexuelle Handlungen von Menschen mit Tieren zum
Gegenstand haben; dies gilt auch bei virtuellen Darstellungen.

e Darstellung von Kindern und Jugendlichen in unnatirlich geschlechtsbetonter
Korperhaltung (gilt auch fur virtuelle Darstellungen).

* Verletzung der Menschenwiirde, insbesondere durch die Darstellung von Menschen, die
sterben oder schweren korperlichen oder seelischen Leiden ausgesetzt sind.

* Gewaltverherrlichung bzw. -verharmlosung
* Anleitung zu rechtswidrigen Taten wie zum Beispiel Mord, Totschlag, Volkermord und andere (vgl. § 126 StGB).

Quelle: https://www.bzkj.de/bzkj/wegweiser/internet (abgerufen am 02.06.2023)

e
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Physische Risiken:

* Hoher Medienkonsum bzw. lange ,,Bildschirmzeiten” sind allgemein u.a. assoziiert mit
Augenproblemen und Kopfschmerzen, Haltungsschaden, muskularen Verspannungen,
Ubergewicht und kardiovaskuldren Problemen (vgl. u.a. Schmidt et al. 2020)

* Flut von Bildern vermeintlich makelloser Menschen auf Social-Media-Plattformen wird
mit einem massiven Anstieg von Essstérungen in Verbindung gebracht: Bei 12- bis 17-
jahrigen Madchen und jungen Frauen stieg der Anteil der an Magersucht oder Bulimie
Erkrankten zwischen 2020 und 2021 um uber 30 Prozent (KKH 2023; Guizzo et al. 2021) .

Sexualitatsbezogene Internetrisiken:

* Primarer Zugang zur Sexualitat Uber digitale Medien ist Realitat: Der Konsum von
Internetpornografie kann jedoch zu unrealistischen Vorstellungen fiihren und wird durch
samtliche Formen von sexualisierter Gewalt zum Problem/Gefahrdungsbereich (Baams et
al. 2015; Owens et al. 2012).

e Sexualisierung von Kindern und Jugendlichen, insbesondere von Madchen und jungen
Frauen auch auf vermeintlich fir Kinder und Jugendlichen geeigneten Apps (TikTok,
Instagram usw.) (Galdi et al. 2021).

e
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Unmittelbar bildungsrelevante Risiken:

e Je mehr Zeit Kinder an Bildschirmen verbringen, desto schlechter schneiden sie in
kognitiven Leistungs-, Motorik- und Sprachtests ab - Haufiges Lesen an digitalen Geraten
weist einen negativen Zusammenhang mit dem Wortschatz der Kinder auf (Dilrscheid
2016).

* Bundesweit ist der Anteil der Schilerinnen und Schiiler, die am Ende der vierten Klasse
die Mindeststandards verfehlen, in allen getesteten Kompetenzbereichen gegeniiber
2016 gestiegen: Im Lesen und in der Mathematik um jeweils 6 Prozent, im Zuhoren und in
der Orthografie um 8 Prozent (IQB Bildungstrends 2021)

* Ausbildung der Schliisselkompetenz ,,Lesen” wird durch digitale Medien i.d.R. nicht
gefordert, sondern behindert = Schriftbasierte Apps weichen zunehmend bildbasierten
Apps (vgl. u. a. McElvany et al. 2023 (IGLU 2021))

* Konzeptionelle Miindlichkeit vs. Konzeptionelle Schriftlichkeit (,,Bildungssprache”) (Bredel
et al. 2011).

e
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